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Abstrak

Pengguna aktif media sosial di Indonesia terus meningkat di setiap tahunnya. Tetapi masih banyak
pengguna yang tidak memahami keamanan dalam mengakses media sosial khususnya ketika mengakses
dengan browser. Untuk itu browser yang dianalisis dalam penelitian ini yaitu browser google chrome
dan mozilla firefox dengan dua mode yaitu mode publik dan mode incognito. Penelitian ini bertujuan
agar dapat mengenal tingkat keamanan browser dalam menggunakan media sosial di browser. Untuk
metodenya menggunakan metodologi NIJ (National Institute of Justice). Tool yang digunakan untuk
mendapatkan data tersebut menggunakan aplikasi FTK Imager 4.5.0.3. Hasil dari penelitian ini adalah
ketika mengakses media sosial facebook, instagram, twitter tidak aman menggunakan browser Google
Chrome dan Mozilla Firefox dengan mode publik maupun mode incognito karena user_id, email dan
beberapa password masih terdeteksi pada tools FTK Imager. Untuk hasil persentase yang diperoleh
dalam penelitian yaitu 89% data user_id, password, email yang ditemukan pada browser Google Chrome
mode publik, 67% data yang ditemukan pada browser Google Chrome mode incognito, 78% data yang
ditemukan pada browser Mozilla Firefox mode publik, dan 89% data yang ditemukan pada browser
Mozilla Firefox mode incognito.

Kata Kunci: Live Forensics; Institute of Justice; Browser; Media Sosial; FTK Imager.

Abstract

Active users of social media in Indonesia continue to increase every year. But there are still many users who do not
understand the security of accessing social media, especially when accessing with a browser. For this reason, the
browsers analyzed in this study are the Google Chrome and Mozilla Firefox browsers with two modes, namely public
mode and incognito mode. This study aims to identify the level of browser security in using social media in the browser.
The method used is the NIJ (National Institute of Justice) methodology. The tool used to get the data is using the FTK
Imager 4.5.0.3 application. The results of this study are when accessing social media Facebook, Instagram, Twitter is not
safe using Google Chrome and Mozilla Firefox browsers with public mode and incognito mode because user-_id, email
and some passwords are still detected in the FTK Imager tool. For the percentage results obtained in the study, namely
89% of user_id data, passwords, emails found in public mode Google Chrome browsers, 67% data found in incognito
mode Google Chrome browsers, 78% data found in public mode Mozilla Firefox browsers, and 89% of data found in
Mozilla Firefox browser incognito mode..

Keywords: Live Forensics; Institute of Justice; Browser; Media Sosial; FTK Imager .
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1.PENDAHULUAN
Saat ini teknologi mempunyai peran
penting dalam masyarakat untuk tujuan
pembangunan kemajuan bangsa. Misalnya
internet yang mempunyai pengetahuan
informasi yang lengkap. Salah satu tool
yang dibutuhkan untuk mencari informasi
pada internet tersebut adalah browser. Era
modern ini browser telah berkembang
pesat dari segi fitur maupun segi
keamanannya. Browser tersebut memiliki
beberapa fitur yaitu mode publik dan
mode incognito. Pada mode publik semua
aktifitas yang dilakukan pada browser
mulai dari  histori, cookies, email,
password dan lain-lain akan tersimpan
pada sistem. Sedangkan mode incognito
merupakan fitur Kkhusus yang berguna
untuk menjaga privasi ketika beraktifitas
di browser. Fungsi mode incognito ini
berguna untuk tidak menyimpan cookies,
informasi

histori browser serta

yang
diketik ketika mengisi formulir pada
halaman web browser (Mu’'Minin & Anwar,
2020).

Browser saat ini digunakan bukan
hanya untuk sekedar mencari informasi,
tetapi juga digunakan untuk bermedia
sosial. Media sosial saat ini tidak hanya
menjadi sarana pengiriman dan
penerimaan informasi, tetapi juga tempat

untuk menyimpan informasi. Media sosial
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yang biasa  digunakan masyarakat
indonesia yaitu Whatsapp, Instagram,
Twitter, Facebook dan sebagainya

(Bintang et al, 2018). Saat ini semakin
banyak jenis browser, antara lain Mozilla
Firefox, Microsoft Edge, Google Chrome.
Oleh karena itu, browser harus terus

meningkatkan aspek keamanan
aplikasinya agar terhindar dari berbagai
kejahatan di dunia maya. Kejahatan di
dunia maya merupakan suatu bentuk
kejahatan virtual menggunakan komputer
yang terkoneksi internet (Antoni, 2018).
Oleh karena itu, teknik digital forensik
sangat dibutuhkan untuk mencari bukti-
bukti digital yang valid agar kejahatan
tersebut dapat dibawa ke meja
persidangan. Forensik digital melibatkan
menemukan bukti digital

disimpan pada RAM, hard drive, CD, dan

yang dapat

lain-lain. Forensik digital telah menjadi
bagian penting dari keamanan informasi
(Nabilla & Rini, 2022). Analisis forensik
digital terdiri dari dua

jenis yaitu

traditional forensik dan live forensik.
Perbedaan dari traditional forensik dan
live forensik terdapat pada keadaan media
penyimpanan saja, apakah sistem sedang
hidup atau mati (Mustafa & Umar, 2018).
Username dan password adalah elemen
akun sosial,

terpenting dari jejaring

sehingga termasuk dalam data volatile
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yang tersimpan di RAM saat komputer
dihidupkan dan jika dimatikan data
tersebut akan hilang.

Penelitian ini bertujuan agar dapat
mengenal tingkat keamanan browser
dalam menggunakan jejaring sosial di
browser. Browser yang ingin dianalisa
pada penelitian ini adalah mozilla firefox
dan chrome. Metode

google yang

digunakan adalah metodologi National
Institute of Justice (NIJ) (Kinasih et al,
2020), agar menghasilkan barang bukti
melalui 5  tahap

harus seperti

Identification, Collection, Examination,

Analysis dan Reporting.

2. METODE PENELITIAN

Metode digunakan pada

yang
penelitian ini yaitu menggunakan teknik
live forensic. Ada beberapa tahapan yang
dilakukan pada waktu melaksanakan

penelitian ini, dapat dilihat pada Gambar 1.

Simulasi Penelitian

b

Persiapan alat dan
bahan

k.

Penerapan metode
MIJ

k.

Reporting
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Gambar 1. Tahapan penelitian

Tahap pertama pada gambar 1 adalah
simulasi penelitian. Simulasi penelitian
sebuah

yang digunakan merupakan

scenario dimana  pengguna  akan
melakukan akses login menggunakan basic
authentication seperti username dan
password ke akun twitter, instagram, dan
facebook melalui dua browser berbeda
yaitu, mozilla firefox dan google chrome.
Pengujian ini juga dilakukan dengan fitur
mode incognito yang terdapat pada kedua
browser tersebut. Setelah berhasil login,
pengguna melakukan capture memory di
setiap mode yang ada pada kedua browser
tersebut. Proses capture memory ini
dilakukan satu per satu, sehingga nantinya
penelitian ini melakukan empat kali
capture memory, yaitu pada mozilla firefox
mode publik, mozilla firefox mode
incognito, google chrome mode publik, dan
google chrome mode incognito. Pengujian
ini juga melakukan pembersihan riwayat
pada masing-masing browser seperti
history, cookie, cache dan lainnya ketika
proses capture memory berhasil dan
kemudian melakukan restart pada laptop
yang digunakan untuk pengujian. Tahap
terakhir yaitu melakukan analisis dari
hasil capture memory tersebut yang

didapatkan melalui tools FTK imager.
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Skema skenario tersebut dapat dilihat

pada Gambar 2.

L
, 97 FJ
el

Gambar 2. Simulasi Penelitian

Ftk Imager

Analisis Data

Tahap selanjutnya yaitu persiapan

alat dan bahan dimana peneliti

menyiapkan seluruh kebutuhan penelitian
yaitu berbagai hardware, software, serta
informasi akun yang akan digunakan
sebagai informasi dasar aktivitas login di
simulasi penelitian. Kemudian setelah
simulasi semua persiapan dan simulasi
dilakukan, maka diterapkan metode
National Institute of Justice). Alur metode
NIJ yang digunakan untuk mendapatkan
data-data dari aktifitas browser yang
tersimpan pada RAM dapat dilihat pada

Gambar 3.
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Gambar 3. Alur National Of Justice (NIJ)

Berdasarkan Gambar 3, penjelasan

dari metode tersebut adalah sebagai

berikut :

a) Assessment, merupakan tahapan

pemeriksaan atau evaluasi

terhadap alat dan bahan yang
dibutuhkan dalam penelitian ini.
b)

Aqcuisition, merupakan tahapan

akuisi untuk mengumpulkan data

digital pada kedua browser

menggunakan tools FTK Imager
yang nantinya data tersebut akan
dianalisis.

c) Examination, Tahapan untuk
pengecekan nilai hash dari seluruh
file hasil capture memory.

d) Analysis,

merupakan  tahapan

menganalisis data media sosial

Facebook, Instagram, dan Twitter
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pada browser Mozilla Firefox dan

Google Chrome sesuai dengan

simulasi telah dijelaskan

yang
sebelumnya menggunakan tools

FTK Imager.
e) Reporting, merupakan

dilakukan

tahapan
yang untuk
membandingkan hasil dari analisis
kedua

browser tersebut

yang
disajikan dalam tabel dan grafik
agar mendapatkan suatu
kesimpulan rekoimendasi browser
yang lebih aman ketika pengguna
melakukan mengakses media sosial.
3. HASIL DAN PEMBAHASAN
3.1 Tahapan Assessment
Pada tahapan assessment ini melakukan
proses pemeriksaan atau evaluasi terhadap
alat penelitian berupa Laptop Acer Nitro
AN515-52 dan tools FTK Imager 4.5.0.3.
3.2 Tahapan Aqcuisition
Tahap ini melakukan akuisisi pada RAM
Laptop Acer Nitro AN515-52 untuk
mengumpulkan data-data dari kedua browser
tersebut. Dilakukan dengan cara capture
memory pada tools FTK Imager yang nantinya
akan meng-capture seluruh proses yang

sedang berjalan pada memory.

|| Destination: D:\skripsi project\project|chrome.mem

Status Dumping RAM: 1GB/19GB [6%]

Gambar 4. Memory Progress
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Setelah proses capture memory selesai

akan menghasilkan file dengan ekstensi .mem

yang selanjutnya akan dianalisis untuk
mendapatkan data-data digital.
Gambar 5. Hasil Capture Memory
3.3 Tahapan Examination
Tahapan  ini  dilakukan  untuk

pengecekan nilai hash dari seluruh file yang
telah didapatkan melalui capture memory.
Untuk pengecekan nilai hash dapat dilakukan
dengan cara Create Disk Image pada tools FTK
Imager. Setelah proses dari create disk image
berhasil, akan menghasilkan informasi MD5
Hash dan SHA1 Hash. Tujuan dari create disk
image ini untuk dapat mengetahui nilai hash
dari file tersebut guna untuk menghindari
perubahan pada nilai hash dapat dilihat pada
Gambar 6.

Gambar 6. Hasil Create Disk

3.4 Tahapan Analysis
Tahapan ini melakukan analisis data
media sosial yang didapatkan pada browser

Google Chrome dan Mozilla Firefox.
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3.4.1 Hasil Analisis Media Sosial pada email akun Twitter, ditunjukkan pada gambar
Browser Google Chrome Mode Public 10.

£|00 00 00 00 01 00 00 00 6A 6F 68 -»Johandeep [6:0ha}
21ad2c950 | ERRTITIRR 25 20 2F 20 54 77 69 74 74 65 72 00 00 00 00 0 00 [N / Twitter------
21ad2¢968 (00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 03 00 00 00 00 01 00 00 00| +---rrrremvvvsvnsnnnesn

Dari hasil analisis pada flle CATOME.INEIMN ssscaros s 52 55 20 e 12 o5 o1 o5 ox ox es ox o ot o8 or 20 50 40 20 55 00 w0 sk oragan avmarn == 2
345cde798 |00 00 00 00 01 00 00 00 €A 00 6F 00 €3 00 €1 00 6E 00 €4 00 €5 00 €5 00 - j-o-h-a-n-d-e-e
345cde7b0 |70 00 32 00 31 00 32 00 40 00 &7 O 0
345cde7c8 |2E 00 €3 00 6F 00 cD OO
6E 00

telah didapatkan sebuah user_id, password, [=== T R -

22ee15898 20 43 2F 53 95 01 00 00 EO Bé 37 53 95 01 00 00 A0 48 EB 06 A0 0S 00
22ee158b0 (00 00 00 00 00 00 00 00 00 00 00

dan email seperti pada gambar 7. e o oo oo

22ee158£8 (00 00 00 00 0L 00 00 00 OL 00 00

a. Hasil Analisis Facebook

00 0B E1 ED 40 00 S4 1A 4E 95 01 00 0

16086142030 2E 37 00 CD 02 00 00 00 00 00 00 00 00 00 00 DY 04 00 00 00 00 00 00[0.7-T++-o- -+ B
160261458 4D 5B SA F2 49 0C 00 80 68 74 74 70 73 31 2F 2F 77 77 77 2E €6 €1 63 €5 |M[-01- - heeps: /. face
Yécae14d0 |62 €F €F €0 2E €3 ¢F 6D 2F CRETNTTRTRENSNENENTRERT F 00 3 | book. con/ AEETTEESSIRN/ 4 Gambar 10. User_id, Password, dan Email Twitter

234028b£0 |00 00 65 00 €2 00 €1 00 73 00 65 00 6D 00 61 00 €9 00 €C 00 30 00 37 00| --e-b-a-s-e-ma-i-1:0-

234026c0 |32 00 31 00 40 00 67 00 €D 00 69 00 08 00 61 00 €9 00 6C 00 2E 00 63 00|2-1-€-gm-i -
234028¢20 | 6F 00 €D 00 09 00
234028¢38 Woo 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 O
Teefaci2o |0 00 00 01 00 00 00 31 00 00 00 00 00 00 00 10 00 00 00 00 00

162£€038 |00 00 03 00 00 00 00 00 00 00 38 00 00 00 18 00 00 00 (PNENEENEEE - - -
L6100 73 00 65 00 €D 00 61 00 €9 00 6C 00 30 00 37 00 32,00 31 00 40 00ffa-s-em-2-1-1:0-7 218

R P10 IR E O - “Browser Google Chrome Mode Incognito

3.4.2 Hasil Analisis Media Sosial pada

Gambar 7. Penemuan User_id dan Password Facebook a. Hasil Analisis Facebook

b. Hasil Analisis Instagram Hasil analisis pada file incognito.mem

Dari hasil analisis pada file chrome.mem telah didapatkan sebuah user_id, password,

telah  didapatkan  sebuah userid  dan dan email akun Facebook, ditunjukkan pada

password akun instagram, ditunjukkan pada gambar 11.

gambar 8. J .

00c7410£0 (A0 DD €5 00 34 33 00 00 00 06 DC 04 34 33 00 00 00 00 33 34 04 31 E1 40| Ye-43: ‘

00c741108 [3D DD 50 55 68 74 74 70 73 3A 2F 2F 77 77 77 2E 66 61 63 €5 62 6F &F 6B _YPum:r.ps //m

22800232077 €9 74 74 €5 72 00 2F 46 EE 01 C3 SE 0D 75 23 09 00 SF 21 01 01 02 06 |wicter/Fi&"-ué--_{00c741120 |2 €3 6F 6D 2F FNGNGNENNG NI IR0 23 €2 73 63 ST 63 | . con/ERBEEEN
228c0e3b8 |08 €8 74 74 70 73 3A 2F 2F 77 77 77 2E 69 6E 73 74 €1 67 72 61 €D 2E 63 | -https://www.instagramc= - -- ' - S e -

228c0e3d0 |6F €D 2F 64 €9 6E €4 61 70 75 74 72 69 SF 32 34 38 2F 44 €9 6E 64 61 20 om/dm?ﬁ‘g;;‘zggwiggaw e o e e wn e e e e e m e e s ek e e o s s e oy - am
00 00 00 00 00 &5 00 62 0O 61 00 73 00 65 00 €D 00 €1 G0 e

- 00 37 00 40 00 67 00 6D 00 61 00 &% 00 6C 00 2E 00 63 00|(i-1-4-7.@gm-a-i-1...c-

- -SA-¥E

0 75 74 72 c§ 20 2“ 40 64 69 6E 64 61 70 75 74 72 69 SF 32 34 38 i 20 Putri

94J€1UdED [UU 0L UL UD AU UY UU UU LU OU UL UD AU UY UU UU LU ¥¥ LU ub AU uy wu (2
345e1db00 {00 00 00 00 00 00 00 00 26 E2 03 91 01 00 00 00 &4 00 €9 00 €E 00
345eldbls |61 00 70 00 75 00 74 00 72 00 69 00 SF 00 32 00 34 00 38 00 09 00 MS
ELEDGILEIN 65 00 73 00 70 00 65 00 6E 00 73 00 €5 00 72 00 37 00 36 00 [sei)

01 00 00 00 0100 24 08 74 55 73 65 72 45 6D 61 .

9 44 61 74 65 64 cs FF FF Fr [ENGIECCEGE) o

51 00 69 00 6C 00 37 00 40 00 67 00 &
R T Tl 00 00 53 74 61 74 65 00 D8

FF FF FF 76 €8 0D 00 |

Gambar 8. User id dan Password Instagram Gambar 11. User_id, Password, dam Email Facebook

Selanjutnya pada Gambar 9 ketika b. Hasil Analisis Instagram

melakukan analisis atau mencari alamat email . ..
Hasil analisis pada file chrome mode

pada akun instagram tersebut, hasil yang

didapatkan tidak ada.

incognito.mem telah ditemukan user_id yang

digunakan untuk login ke akun instagram

seperti pada gambar 12. Sedangkan informasi
FTK Imager X

00 00 00 00 00 | . . .

B o mengenai password dan email tidak dapat
00 00 00 | String not found. 00 00 |

00 00 00 = 00 00 1

00 00 00 00 00 1 d k s d b 13

e s o . itemukan seperti pada gambar 13.

00 00 00 00 00 1

00 00 00 00 00 15£d497d00 |49 6E 00 73 00 74 00 61 00 67 00 72 00 61 00 6D 00 OU 00 6E 00 20 00 [I -
00 00 00 00 001 BEELCREEP RN <0 00 64 00 61 00 76 00 €9 00 6 73 00 74 00 65 00 69 00 &E ooff§
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 15£d97d30 FEEERCREER 22 00 20 00 22 20 20 00 46 00 6F 00 74 00 &F 00 20 o0 |
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | 15497447 (64 0N &1 0N F N 20 00 76 O0 &9 0N &4 0N &5 00 &F ON 20 0N 49 00 &F 00 |d-

Gambar 9. Email instagram tidak ditemukan Gambar 12. User_id Instagram

c. Hasil Analisis Twitter
Hasil analisis pada file chrome.mem telah

didapatkan sebuah user_id, password, dan
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FTK Imager X

X oo |
i gg ¢ oc
2 0

¢ ac
3 00 I§, String not found. 00 ¢ |\ String not found. e
100 00 ¢ = oc
2 00 0o { b
2 00 o0 ¢ £
3 00 00 ¢ pc
200 00 ¢ oK pe
3 00 oo ¢ oc

2 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 OC

Gambar 13. Password dan Email instagram tidak
ditemukan

¢. Hasil Analisis Twitter
Hasil file chrome

analisis pada

incognito.mem telah didapatkan user_id dan
password yang digunakan untuk login ke akun

Twitter, ditunjukkan pada gambar 14.

1dc44£350 |59 22 00 00 59 22 00 00 CD 25 00 00 03 00 00 00 21 00 00 00 &8 74 74 70 (Y"--Y"-

1dc44£368 |73 3A 2F 2F 74 77 €9 74 74 €5 72 2E €3 6F €D 2F [iaeiria- IS R R

1dc9010d8 |OE B2 Al 92 00 02 00 80 16 00 00 00 00 00 00 00 OC 00 00 30 FF FF FF 7F| -%j-----------

1dc9010£0 (00 00 00 20 09 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
1dc901108 (13 B2 A4 92 00 03 00 8 90 65 00 70 00 61 00 74 00 75 00 62

1dc901120 | PRI NEETNER EMCLM00 00 00 00 00 O
1dc901138 |10 B2 BB 92 00 04 00 80 BO 32 F3 11 FF 01 00 0
14~en11gnlAn An AR A AR AA AR AR An AR AR AR AR AR AN A

0 00 00 00
0 00 00 00
an an a

Gambar 14. User_id dan Password Twitter
Selanjutnya pada Gambar 15 hasil yang
didapatkan ketika melakukan analisis atau
mencari alamat email pada akun twitter

tersebut tidak ditemukan.

FTK Imager X

00
00
wf Al
00
00
00
00

String not found.

3
e ccoco8088

Gambar 15. Email Twitter Tidak Ditemukan
3.4.3 Hasil Analisis Media Sosial pada
Browser Mozilla Firefox Mode Public
a. Hasil Analisis Facebook
Hasil analisis pada file mozilla.mem telah
ditemukan sebuah user_id, password, dan
email akun Facebook, ditunjukkan pada

gambar 16.

00403d070 Es ES ES ES ES ES ES ES ES ES ES ES ES ES ES ES 01 00 00 00 38 00 00 00|3333332322232322
61 63 65 62 6F 6F 6B 2E 63 6F &D |https

70

73 32 2F 2F 77 77 77 2E

0 00 €8 74 74 70 73 3A 2F 2F |a&

v -
g
/twitter. con/ISSEte]

1dc44s3e0 |ENENEENEENERN 00 00 00 Bl 6F 96 05 51 22 00 00 51 22 00 00 85 96 2E 06 |[ERGE - - -40--Q"--Q"-

~o Sedangkan Gambar 18 menunjukkan

soemae e analisis

déhcari
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-about:
XiS-p-----
T-echp-u-cu-k-2-8-0

27b9220d8 [S1 1F FA 1F D8 00 36 OF DO 02 00 00 OC 00 00 00 €1 62 €F 75 74 3R 6E 65|Q-G-2-6D------
27b9220£0 |77 74 61 62 00 FC 35 OF 50 SF 90 14 58 FC 35 OF DO 00 00 00 0B 00 00 00 |wtab-iS-P--
54 00 65 00 68 00 70 00 75 00 63 00 75 00 6B 00 32 00 38 00 30 00 Jyumyy

27b922108

Gambar 16. User id, Password dan Email Facebook
b. Hasil Analisis Instagram
Hasil analisis pada file mozilla.mem telah
ditemukan wuser_id dan pasword yang
digunakan untuk login ke akun instagram,

ditnjukkan pada gambar 17.

228edc4e0 33 00 04 00 01 00 FF FF 00 00 00 00 00 00 00 00 18 C5 8D 71 89 C7 FF FF|s8
228edc4£8 (00 CO 8D 71 89 C7 FF FF 00 Ol 00 00 18 05 00 00 DC SE 22 00 00 00 00 00| -A
228edc510 |75 73 65 72 €E €1 6D €5 73 00 00 00 00 00 00 00 00 00 00 00 12 00 FF FF |us
228edc528 |0E 00 00 80 04 00 FF FF [FIERRT RGN PR T PRV BEEN 00 00 | -

228edc540 |00 00 00 00 13 00 FF FF 09 00 00 80 04 00 FF FF 70 61 73 73 77 6F 72 64/ - 9% ¥¥pa:
228edc558 |73 00 00 00 00 00 00 00 00 00 00 00 12 00 FF FF 0B 00 00 80 04 00 FF FF|s 9¥ -
228edes70 | [EIEIEERIRGG M E NPT 00 00 00 00 00 00 00 00 00 13 00 FF FF dxspensex'l‘

-http

Gambar 17.Password Instagram

Email Instagram yang tidak

ditemukan.

FTK Imager X

00 00 00 00 1
00 00 00 00 1

00 1
mol A s BT
00 00 00 00 1
00 00 00 00 1
00 00 00 00 1
00 00 00 00 1
00 00 00 00 1
00 00 00 00
00 00 00 00 |

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 |
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 !

Gambar 18. Email instagram tidak ada

c. Hasil Analisis Twitter

Hasil analisis pada file mozilla.mem telah
didapatkan user_id dan password yang
digunakan untuk login ke akun twitter,
ditunjukkan pada gambar 19.

U26240C58 |UU UU UU UU UU UU UU U UU OO 2 s
026240070 81 4C o5 B3 0¢ 12 00 4B 51 S| Lo> KO- A h
026240c88 |74 74 70 73 3A 2F 2F 74 77 1 6E ttps://twitter com/johan
026240020 | €4 €5 65 70 36 31 GA €F €8 deepéljohandeep

026240cbe |EICEIRINETON 2o 20 2F 20 54 77 €9 74 74 €5 72 €D 6F 63 2E 72 65 74 74 |Ng@) / Iwucer.mc,ren

423flalds |[ES ES E5 E5 ES ES ES ES E5 E5 ES E5 ES ES E5 E5 E5 E5 ES E5 ES E5 E5 E5|&
EEES ST RS [RIR R IR 73 00 69 00 72 00 75 00 70 00 6D 00 61 00 72 00|
423f1220¢ | ENIGETG TSI PREM M 00 00 ES ES ES ES ES ES ES ES ES ES |
423f£12220 |ES ES E5 ES ES E5 ES ES E5 E5 ES ES E5 ES ES ES ES ES E5 ES ES E5 ES ES | 3334

Gambar 19. User_id dan Password Twitter

Gambar 20 menunjukkan hasil yang
didapatkan ketika melakukan analisis atau

alamat email pada akun twitter

tersebut tidak ditemukan.
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FTK Imager X
00 00 00 00 00 00
00 00 00 00 00 00
00 00 00 00 00 00
Gt o000 | String not found. b oo
00 00 00 00 00 00
00 00 00 00 00 00
00 00 00 00 00 00
00 00 00 00 00 00
00 00 00 00 00 00
00 00 00 00 00 00
00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

Gambar 20. Email Twitter Tidak Ditemukan
3.4.4 Hasil Analisis Media Sosial pada

Browser Mozilla Firefox Mode Incognito
a. Hasil Analisis Facebook
Hasil analisis pada file mozilla mode

incognitomem telah ditemukan user._id,

password, dan email Facebook yang

ditunjukkan pada gambar 21.

01d300160
01d300178
014300190
01d3001a8
01d3001c0
01d3001d8
01d3001£0

ES ES ES ES ES ES ES ES ES ES ES ES ES ES ES ES ES ES ES ES ES ES ES ES
ES ES ES ES ES ES ES ES 01 00 00 00 78 00 00 00 €8 00 74 00 74 00 70
73 00 3A 00 2F 00 2F 00 77 00 77 00 77 00 2E 00 €6 00 61 00 63 00 65 00 |s-:

6C 00 69 00 61 00 67
ES ES ES ES ES ES E5 ES ES ES ES ES ES r-:5 ES ES ES ES E5 E5 ES ES ES ES |3Aa
ES ES ES ES ES ES ES ES ES ES ES ES ES ES ES ES 01 00 00 00 78 00 00 00 |3

£9 £ £3 £3 £O £3 £3 £9 LU OL 30 1% 4U AD ¥I LU D4 35 JD AL UL WU LU UU|
00 00 00 00 00 00 00 00 01 00 00 00 DO AF SF 10 00 00 00 00 FE FF 03 00| -
ES ES ES ES ES ES ES ES 03 00 00 00 20 00 00 00 FERCEECECRECERCTREPRT) | &
67 00 65 00 6E 00 63 00 6F 00 €B 00 6C 00 61 00 74 00 38 00 39 oo [ENEENo

ES ES ES ES ES ES ES ES EO SE 38 14 70 AF 9F 10 74 3F 7B 1E 01 00 00 00|&3&

00ag2afcs

3e97c3588 |C:
3e97c3520 |09 00 00 80 04 00 FF FF 75 73 65 72 6E 61 6D €5 73 00 0000 00 00 00 00| -~
3e97c35b8 |00 00 00 00 12 00 FF FF 16 00 00 80 04 00 FF FF

3e97¢35d0
3e97c35e8

09 00 00 80 04 00 FF FF 70 €1 73 73 77 €F 72 €4 73 00 00 00 00 00 00 00

Gambar 21. User_id, Password, dan Email Facebook

b. Hasil Analisis Instagram
Hasil analisis pada file mozilla mode
incognitoomem telah ditemukan user_id,
password, dan email instagram ditunjukkan

pada gambar 22.

vES
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00

76

|aazzazazzazazzazzazazaas

R R G R R R I3 3 00 00 00 00 00 00 13 00 FF FF 1147@@2\311 con
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password Twitter ditunjukkan pada gambar

23.

11426b£38 |00 00 00 00 00 ES5 ES ES5 28 00 00 00 E2 €7 €9 6F 00 00 00 00 42 00 &C 00 ---&8&(---a4gio----B-1-
11426b£50 | €5 00 6B 00 69 00 €9 00 63 00 69 00 éB 00 &9 00 77 00 &9 00 72 00 20 OO0 (e-k-i-i-c-i-k-i-w-i-r- -
PRR LSRR 40 00 62 00 6C 00 65 00 6B 00 €9 00 €9 00 63 00 69 00 6B 00 €9 OOJN

11426b£30 | SRRy 26 00 20 00 2F 00 20 00 54 00 77 00 €9 00 74 00 74 00 )= f T-w-i-t-t
11426b£98 |65 00 72 00 00 00 ES ES ES ES ES ES ES ES E5 ES ES ES E5 ES5 ES ES E5 ES5|e-r---333333333233338383

23b3édc28
23b3€dc40
23b3€dc58 |
23b36dc70 |[ES ES ES ES E5 ES ES ES ES ES ES ES ES ES ES ES ES ES E5 ES ES E5 ES ES | 2333333434

ES“ES‘ES ES'ES ES ES ES ES“E5ES ES ES5 ES-ES'ES5 ES ES'ES ES'ES ES ES ES

Gambar 23. Password Twitter

Gambar 24 menunjukkan hasil yang
didapatkan ketika melakukan analisis atau
mencari alamat email pada akun twitter

tersebut tidak ditemukan.

FTK Imager

String not found.
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1
1
1
1
)
1
1
1
]
1
1

3.5 ';‘ahap Reporting

Tahapan ini membandingkan hasil dari
analisis kedua browser agar mendapatkan
suatu rekomendasi browser aman ketika
pengguna melakukan mengakses media sosial.
Berikut adalah tabel reporting dari hasil

ana;l;gs;s mgﬂia;sosml pada browser Google

26e£46208 |64 20 o 73 \0
e e e o e oo e e e en e eaer B 72 o e1 0o & =Chromie danMozilla Firefox.
13dc275c8 |6F 00 6C 00 €F 00 72 00 00 00 E5 ES ES ES ES E5 E5 E5 ES ES ES ES ES E5|0-1-0-r---333aasaaasaaas
BELEAEC R P EE T ¢ 00 69 00 70 00 €1 00 73 00 61 00 6E 00 €7 00|RRRREE i iqi
13dc275£2 | NIRRT 00 00 ES ES ES ES ES E5 ES E5 ES ES ES ES ES ES |HENMaNd v-ééégéééééééﬁé Tabel 2 HaSll AnahSlS Browser
S/UGULIGU VY UL UU UU DO UZ UU UU UL UA 91 UU UU DU UU UU 90 O DL 43 09 19 WU Uy | co-e| e emes e e vasufs - Google Chrome Mozilla Firefox
370ad17b8 (00 00 00 00 08 00 FF FF 09 00 00 S0 04 00 FF FF 75 73 65 72 €E 61 €D 65| ---- ;-Socla}'userlame
370ad17d0 |73 00 00 00 00 00 00 00 00 00 00 00 12 00 FF FF 18 00 00 80 04 00 FF FF|s-- Vi .
LSRN 6B 75 63 69 GE 67 6D 65 6F 6E 67 39 38 37 40 67 6D 61 69 6C 2E 63 6F &D)| }mcL'ngmeonaQ“'I@qmall Vldence Mode Mode Mode Mode
00 00 00 00 13 00 FF FF 09 00 00 °0 0-1 GO FF FF 70 cl 73 73 77 cF 72 &4 ,',' ed assy ord bl bl
St e - ’ Public Incognito Public | Incognito
Gambar 22. User_id, Password, dan Email Instagram User_id ada ada ada ada
c. Hasil Analisis Twitter Facebook | Password ada ada ada ada
Email ada ada ada ada
Hasil analisis pada file mozilla User id | ada e 0 da
incognito.mem telah didapatkan user_id dan | .., | Pword | ada | Tidekada | ada ada
. Tidak . Tidak
Email Tidak ada ada
ada ada
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User_id ada ada ada ada
Password ada ada ada ada
Twitter
) . Tidak Tidak
Email ada Tidak ada
ada ada

Berikut ini adalah persentase data yang

didapatkan pada penelitian ini dengan rumus:

Jumlah data vang didapat

= 1008
Total data per browser b (1)

PERSENTASE DATA YANG DIDAPATKAN PADA
PENELITIAN INI

W Google Chrome Mode Publik & Google Chrome Mode Incognito
m Mozilla Firefox Mode Publik | Mozilla Firefox Mode Incognito

100%

80%
60%
40%
20%

0%

Google Chrome
Mode Publik

2

&

]

Google Chrome  Mozilla Firefox ModeMoaitilla Firefox Mode

Mode Incognito Publik Incognito

Gambar 43. Persentase Perbandingan Browser

4. SIMPULAN

Berdasarkan hasil penelitian yang
sudah dilakukan dapat disimpulkan bahwa
mengakses media sosial facebook, twitter
tidak aman menggunakan browser Google
Chrome dan Mozilla Firefox dengan mode
publik maupun mode incognito karena
user_id, email dan beberapa password
masih terdeteksi pada tools FTK Imager.
Dari hasil percobaan kedua browser
tersebut, untuk mengakses instagram lebih
aman digunakan dengan browser google
chrome pada mode incognito karena pada
mode tersebut hanya dapat menemukan
user_id saja, sedangkan password dan
Keterbatasan

email tidak ditemukan.

dalam penelitian ini hanya menggunakan
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dua browser dan tiga media sosial saja,
diharapkan penelitian berikutnya dapat

mengembangkan lagi dengan

menggunakan media sosial yang lebih
banyak, serta menggunakan tools dan
metode yang berbeda agar menghasilkan
lebih banyak informasi dari data-data yang
diakuisisi karena setiap tools forensik
mempunyai kekurangan dan kelebihan

masing-masing
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